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摘　要：　现有的KP-ABE（Key-Policy Attribute-Based Encryption）方案主要通过哈希函数实现对大属性空间的支

持，安全性建立在随机预言模型下而非标准模型下；计算每个属性对应的密文子项或密钥子项，指数运算次数大于最

大加密属性个数；不支持数据和用户安全分级 . 针对上述问题，本文提出了一种支持大属性空间和安全分级的 KP-

ABE方案 . 该方案通过编码函数而不是哈希函数将任意“属性名称：属性值”编码映射至有限域中的一个元素，实现对

任意“属性名称：属性值”的支持并确保任意两个不同“属性名称：属性值”的编码值不同；结合强制访问控制思想，方案

对密文和用户赋予不同的安全等级，只有用户安全等级不低于密文的安全等级时用户才能解密 . 最后对本文方案进

行了安全性和性能分析，在标准模型下证明了该方案针对选择明文攻击是安全的；性能分析表明，所提出方案只需要

进行2次指数运算，就能完成一个属性对应的密文子项或密钥子项的计算 .
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Abstract：　The existing KP-ABE (Key-Policy Attribute-Based Encryption) scheme mainly supports large universe by 
using hash function, and the security is built under the random oracle model instead of the standard model; the number of ex⁃
ponentiation operations is greater than the maximum number of attributes at the time of encryption when calculating the ci⁃
phertext components or key components for each attribute; it does not support data and user security classification. To ad⁃
dress the above problems, this paper proposes a KP-ABE scheme that supports large universe and security classification. 
The scheme maps arbitrary “attribute name: attribute value” to an element in the finite field through an encoding function 
instead of hash function, enabling support for any “attribute name: attribute value” and ensuring that any two different “at⁃
tribute name: attribute value” combinations are encoded with different values; combined with the idea of mandatory access 
control, the scheme assigns different security levels to ciphertext and user, and only when the user security level is not lower 
than the security level of the ciphertext can the user decrypt it. The scheme is proved to be secure against chosen plaintext 
attacks under the standard model; the performance analysis shows that the proposed scheme only needs to perform two ex⁃
ponential operations to complete the computation of the ciphertext components or key components corresponding to one at⁃
tribute.
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1　引言

云计算技术能够有效解决本地计算能力和存储能

力不足的问题［1］，但带来新的问题——如何确保外包数

据的机密性和隐私性 . 加密是解决该问题的一种有效

方法［2］，然而，传统的加密方法虽然能够保证用户数据

的机密性和隐私性，却无法在云环境中实现数据的高

效共享和细粒度访问 . 针对这一问题，基于属性加密

（Attribute-Based Encryption， ABE）方法被提出［3］. 随

后，Goyal 和 Bethencourt 针对应用场景的不同，分别提

出 了 密 钥 策 略 基 于 属 性 加 密 方 案［4］（Key-Policy 
Attribute-Based Encryption， KP-ABE）和密文策略基于

属性加密方案［5］（Ciphertext-Policy Attribute-Based En⁃
cryption， CP-ABE）. 现有的KP-ABE方案仍然存在如下

问题：（1）安全假设条件较强；（2）不支持安全分级 . 针

对上述问题，本文设计编码函数重新定义域 Zp 到群 G0

的映射，解决了安全假设条件较强的问题，使方案在标

准模型下能抵御针对性选择明文攻击（selective Chosen 
Plaintext Attack， sCPA）；提出了一种安全分级方法，通

过对用户和数据密文赋予不同的安全等级，在密文属

性满足共享访问策略且用户安全等级不低于密文安全

等级时才能解密 .
2006年，Goyal等［4］所构造的大属性空间方案公开

参数与 n值有关，在密钥生成和加密时计算开销与 n值

呈正相关 . 2010年，Waters等［6］提出的大属性空间构造

方案并没有给出使用的散列函数的具体形式，且没有

证明方案的正确性与安全性 . 2011年，Lewko等［7］首次

提出了无界的支持大属性空间构造的KP-ABE方案，该

方案构造基于复合阶群，相比素数阶群需要更大的计

算开销和存储开销 . 2012 年，Okamoto 等［8］使用特殊的

向量子空间（称为对偶向量空间）框架，提出了第一个

在标准模型下完全安全的无界的支持大属性空间构造

的KP-ABE方案 . 2013年，Rouselakis和Waters［9］提出的

方案共享访问策略由线性秘密共享方案 LSSS［10，11］表
示，虽然方案中表示能支持任意属性值，但在具体方案

中并没有给出任意字符串到域 Zp 的具体映射方式 .
Lewko等［12］基于文献［13~16］，提出的方案表明实际上

可以通过创建特殊的向量子空间（称为对偶向量空间）

来模拟复合阶群的效果，并在素数阶群上构造一个支

持大属性空间构造的 KP-ABE 方案，虽然能提高效率，

但在性能上有明显损失 . 2020年，Zhang等［17］通过将任

意属性值映射到群 G0 中来实现大属性空间构造，但是

该方案的安全性证明不全面 . 同年，晋云霞等［18］根据解

密特点设计并行化解密算法，将大部分解密计算外包

到 Spark平台，有效提高了云端解密效率 . 杨贺昆等［19］

将属性相关密钥子项外包，将共享密文子项的一半计

算任务外包，并对所有的外包结果进行了验证 .

2　属性编码与安全分级

2. 1　属性编码

本文设计了一种新的编码方法，通过对“属性名

称：属性值”进行特定规则的编码，使用编码函数代替

哈希函数，解决了安全性方面安全假设条件较强的问

题 . 定义系统的具体编码规则如图1所示 .

（1） 使用一个字节对所有属性名称进行编码，前两

位用来标识属性类型，后六位采用 000000~111111之间

的编码用来唯一表示属性名称：

（a）如果属性为字符串属性，则前两位用00标识 .
（b）如果属性为数值属性（例如年龄），则前两位用

01标识 .
（c）如果属性为布尔属性（例如性别），只有两种状

态，则前两位使用10标识 .
（2） 针对属性值，采用以下方式进行编码：

（a）如果属性为字符串属性，则系统采用 Unicode
编码将任意的属性值转换为 n位二进制字符串，但需满

足2(n + 6)< p.
（b）如果属性为数值属性，则系统直接将数值属性

值转化为二进制字符串，但需满足该数值属性的值

小于p 64.
（c）如果属性为布尔属性，只有两种状态，则系统

只需要一位即可编码该属性值 .
（3） 拼接属性名称和属性值的二进制编码，并将其

转换为域Zp内的值；

现就医疗系统应用场景举例说明该编码的使用方

式，将系统所有可能用到的属性名称进行编码，如表 1
所示 .
2. 2　安全分级

《中华人民共和国保守国家秘密法》规定将国家秘

密的密级分为“绝密”、“机密”、“秘密”三个等级，同理，

为了保证数据的安全，可以为数据赋予不同的安全等

级，如图 2所示，安全用户可以是绝密用户、机密用户、

秘密用户、敏感用户等具有不同安全等级的用户，数据

也可以具有不同的安全等级，只有具有较高安全等级

的用户可以访问较低安全等级的数据，而安全等级低

于数据安全等级的用户不能访问该数据，即不能向上

访问 .
针对用户，引入安全等级属性 ξ，修改共享访问树，

并添加与属性 ξ相关联的叶子节点，对属性 ξ分配多个

0

属性类型 属性名称 属性值

0 0 0 0 1 0 0

图1　属性编码
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与等级相关的密钥子项，当且仅当数据密文相关联属

性满足共享访问树且用户安全等级不低于数据密文安

全等级时，用户才能解密 . 具体的共享访问树修改如图

3所示 .
3　系统模型

3. 1　系统框架

本文的系统框架如图 4 所示，主要包括 4 个实体：

（1）中央授权机构（Central Authority， CA）：一个完全可

信的实体，负责初始化和生成用户私钥； （2）云服务提

供商（Cloud Service Provider， CSP）：半可信实体，接收

用户发送过来的存储请求并将数据进行存储； （3）数据

所有者（Data Owner， DO）：数据的提供者，DO在进行加

密前需要定义与密文相关的属性集合，最后将共享密

文上传到 CSP； （4）数据消费者（Data User， DU）：云存

储中数据文件的访问者，从 CA 获取属于自己的私钥，

并从CSP中下载需要的共享密文，然后进行解密操作 .
3. 2　安全模型

sCPA安全模型定义如下 .
Init：敌手A声明想要挑战的属性集合S.
Setup：挑战者 B 运行 Setup 算法，并把系统公共参

数发送给敌手A.
Phase 1：允许敌手A查询属性集合 S不满足访问结

构T的密钥 .
Challenge：敌 手 A 提 交 两 个 长 度 相 等 的 消 息

M0 M1，挑战者B从M0 和M1 中随机选择一条明文消息

Mb，并基于属性集合S和系统公钥PK加密Mb得到密文

CT*，然后把密文CT*传递给敌手A.
Phase 2：重复Phase 1操作 .
Guess：敌手A输出b的猜想b′.
在该游戏中敌手A的优势为：

ε = Pr[b′= b] - 1
2

在上述游戏中，若敌手 A 在任何概率多项式时间

内的攻击优势可忽略，则方案是安全的 .
4　方案构造

（1） Setup (1λ n).
选择阶为素数p的双线性群G0、GT，记G0的生成元

为 g，定义双线性映射 e：G0 ´G0 ®GT. 对于任何 A =

{ai| ai Î Zp 1 ≤ i ≤ miÎ Zp}，拉 格 朗 日 系 数 定 义 为 ：

Δ iA( x) = ∏
jÎ Aj ¹ i

x - j
i - j

. 设加密数据的属性的数量不超过

n，随机选择 aαβi Î Zp g2 ÎG0，计算 g1 = gα g3 = ga hi =

gβi，其中 iÎ [1m]，β1 到 βm 代表安全等级 . 定义编码函

数 h ( x)，将任意属性值映射到域Zp中的一个元素，再定

义函数 H ( x) = g ρ ( )h ( )x
2 g h ( )x

3 ，其中 ρ ( × )为 n + 1 次随机多

项式 . 算法输出公钥PK和主密钥MSK：

PK = (G0 GT gg1 g2 g3 hhi He)
          MSK = (αa)

表1　属性名称编码

属性名称

姓名

年龄

性别

部门

医疗机构

门诊号

病案号

ID号

职称

科室

日期

编码值

00000000
01000000
10000000
00000100
00000001
01000001
01000010
01000100
00000010
00000011
01000011

 
敏感

绝密

安 全 用 户

机密

秘密

绝密用户

机密用户

秘密用户

敏感用户

数

据

安

全

分

级

图2　数据安全分级

⋯

Attr

Attr Attr

Attr

Attr Attr

L

图3　支持安全分级的共享访问树
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（2） KeyGen (PKMSKT ).
首先为共享访问树 T 中的每一个节点 x 选择一个

随机多项式 qx，从根节点 R 开始，对于树 T 中每个节点

x，其多项式 qx的阶 qx = kx - 1（kx表示门限值），令根节点

qR(0) = α，并随机选择 dR 个点完整定义 qR. 令 qx(0) =
qparent ( )x ( index ( x) )，并随机选择dx个点完整定义qx.

对于具有安全等级的用户，设用户安全等级总共为

m级，m代表最高等级，1代表最低等级 . 如图3所示，假设

用户能够解密到第 j ( j ≤ m)级文件，即用户安全等级为 j.
对 于 所 有 iÎ [1j ]，随 机 选 择 rξiÎZp，计 算 Dξi=

g qξ( )0
2 (hi) rξi D′ ξi= grξi，其中 qξ(0)为安全等级节点所分得

的秘密值 . 对于每个叶子节点yÎLT（其中LT为除安全等

级节点以外的其他叶子节点集合），随机选择ryÎZp，计算

Dy = g qy( )0
2 (g ρ ( )h ( )x

2 g h ( )x
3 ) ry

D′y = gry.
最终的用户私钥为：

  SK u
j = ( ){ }Dξi

iÎ [ ]1j
{ }D′ξi

iÎ [ ]1j

{ }Dy
yÎ LT

{ }D′y
yÎ LT

（3） Encrypt (PKMγ).
随机选择 sÎ Zp，定义函数 rank (M )表示 M的安全

等级，因此 rank (M ) Î [1m]，计算 E′=Me (g1 g2 ) s
Ē =

gs Ê = hs
rank ( )M . "τÎ γ，计算 Eτ =H ( τ ) s = (g ρ ( )h ( )τ

2 g h ( )τ
3 ) s

，

最终的密文为：

CT = (γE′ĒÊ{Eτ}"τÎ γ)
（4） Decrypt (PKSKCT).
定义递归函数 DecryptNode (CTSKy)，输出 GT 上

的一个群元素或^. 具体解密过程如下：

①如果 y是除安全等级节点以外的其他叶子节点，

令 τ = att ( y)，当 τÎ γ时，

DecryptNode (CTSKy) = e ( )Dy Ē

e ( )D′ y Eτ

=
e ( )g qy( )0

2 ( )g
ρ ( )h ( )att ( )y

2 g h ( )att ( )y
3

ry

gs

e ( )gry  ( )g ρ ( )h ( )τ
2 g h ( )τ

3

s
= e (g2 g ) sqy( )0

②如果 y是非叶子节点，对于 y的所有孩子节点 z，

都调用函数 DecryptNode (CTSKz )，并将其输出记为

Fz，设每个 Fz ¹^，令 Sy 表示任意 ky 个 y 的孩子节点集

合，其中Sy ′= {index ( z ) | zÎ Sy}i = index ( z )，计算：

 

Access

rank(User1) = 1

医疗机构：
A医院

年龄：30

AND

数据所有者DO 数据消费者DU

中央授权机构CA

获取系统公钥

注册请求

获取用户私钥

私钥请求

云服务提供商CSP

(1)Setup(1 , ) ( , )n PK MSK

(2)KeyGen( , , )PK MSK T SK

上传密文文件

(3)Encrypt( , , )PK M CT (4)Decrypt( , , )PK SK CT M

下载密文文件

密文属性

rank(M) = 2

姓名：张三
性别：女
年龄：30
门诊号：361
医疗机构：A医院
科室：消化内科
职称：主任医师

Access M
职称：
主任医师

医疗机构：
A医院

科室：
消化内科

rank(User2) = 3AND

AND

病案号：15277
日期：2021/04/07

λ →

→

→

→γ

图4　支持大属性空间和安全分级的KP-ABE系统框架
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Fy = ∏
zÎ Sy

Fz

D iSy′( )0
= ∏

zÎ Sy

(e (g2 g ) sqz( )0 ) D iSy′( )0

= ∏
zÎ Sy

(e (g2 g ) sqparent ( )z ( )index ( )z ) D iSy′( )0

= ∏
zÎ Sy

(e (g2 g ) sqy( )i ) D iSy′( )0

= e (g2 g ) sqy( )0

如图 3 所示，若能解密 FRL
= e (g2 g ) sqRL

( )0
且用户安

全等级能达到密文安全等级，则用户能解密第 t级的文

件，其中 rank (M ) = t (t ≤ j )，可计算出：

Fξ =
e ( )Dξt Ē

e ( )D′ ξt Ê
=

e ( )g qξ( )0
2 ( )ht

rξt gs

e ( )grξt hs
rank ( )M

= e (g2 g ) sqξ( )0

最后，将FRL
与Fξ进行拉格朗日插值即可得到FR=

e (g2 g ) αs
=e (g1 g2 ) s

，从而解密出M=
E′
FR

=
Me ( )g1 g2

s

e ( )g1 g2

s
.

5　安全性证明

定理 1 如果敌手能在标准模型下攻破本文方案，

那么可以构建出模拟器以不可忽略的优势赢得 DBDH
（Decisional Bilinear Diffie-Hellman）游戏 .

证明 假设存在概率多项式时间敌手（算法）A，能

以优势 ε在标准模型下攻破本文方案，那么可以构建模

拟器 B，以 ε 2的优势进行 DBDH游戏，模拟器 B执行过

程如下 .
首先挑战者设置具有有效双线性映射 e的群G0 和

GT，其中G0 的生成元为 g，挑战者避开模拟器B的视野

抛 硬 币 μ，如 果 μ = 0，挑 战 者 设 置 ( ABCZ ) =
(ga gb gc e (gg ) abc )， 否 则 设 置 ( ABCZ ) =

(ga gb gc e (gg ) z)，其中abcz为随机数 .
Init：模拟器 B 运行 A，A 选择想挑战的属性集 S * =

{s1 s2 sn}（映 射 到 域 Zp 上 的 对 应 集 合 为 γ =

{h ( s1 ) h ( s2 ) h ( sn )}）和数据安全等级 t*.
Setup：模拟器B分配公共参数 g1 = Ag2 = B，设置函

数 H ( x) = g ρ ( )h ( )x
2 g h ( )x

3 ，按照下述规则选择 n + 1 阶多项

式 ρ ( × )：若 xÎ S *，设 置 ρ (h ( x) ) = 0，若 xÏ S *，则

ρ (h ( x) ) ¹ 0. 因 此 H ( x) = g ρ ( )h ( )x
2 g h ( )x

3 = g h ( )x
3 . 设

ρ ( βt* ) = 0ht* = g
ρ ( )β

t*

2 g
β

t* = g
β

t*.
Phase 1：敌手发起如下查询 . 敌手A对多个共享访

问策略发出密钥查询请求，且要求属性集 S *和{t*}的并

集不满足任何一个共享访问策略 . 假设 A 请求共享访

问策略 T 的密钥且 Tx(S * È {t*}) = 0，为了生成密钥，B
需要为 T 的每个非叶子节点分配多项式 qx，使用文献

［4］的 小 属 性 空 间 构 造 证 明 中 的 函 数 PolySat 和

PolyUnsat，模拟器运行 PolyUnsat (TS * È {t*}A)，该函

数为 T的每一个节点 x定义一个多项式 qx 且 qr(0) = a.
对于每个叶子节点 x，如果 x对应属性满足共享访问树，

则可得到qx(0)，不满足则至少可得到gqx( )0 .
（1） 如果与叶子节点 x 关联的是普通属性，令 i =

att ( x)，x的密钥项为：

如 果 iÎ S *，Dx = g qx( )0
2 H (i) rx = g qx( )0

2 g h ( )x rx

3 ，Rx = grx，

其中 rx从Zp中随机选择 .
如果 i Ï S *，设 g4 = gqx( )0 ，Dx = g

-ah ( )i
ρ ( )h ( )i
4 ( )g ρ ( )h ( )i

2 g h ( )i
3

rx ′

= g
-ah ( )i
ρ ( )h ( )i
4 (g ρ ( )h ( )i

2 gah ( )i ) rx ′
= g

-qx( )0 ah ( )i
ρ ( )h ( )i (g ρ ( )h ( )i

2 gah ( )i ) rx ′

= g qx( )0
2 (g ρ ( )h ( )i

2 gah ( )i )
-qx( )0

ρ ( )h ( )i (g ρ ( )h ( )i
2 gah ( )i ) rx ′

= g qx( )0
2 ( )g ρ ( )h ( )i

2 gah ( )i
rx ′-

qx( )0

ρ ( )h ( )i = g qx( )0
2 ( )H ( )i rx， 

Rx = g
-1

ρ ( )h ( )i
4 grx ′= g

rx ′-
qx( )0

ρ ( )h ( )i = grx，其中 rx ′从Zp中随机选择

且 rx = rx ′-
qx( )0

ρ ( )h ( )i .
（2） 如果与叶子节点 x关联的是安全等级属性，对

应的安全等级为 t，x的密钥项为：

如果 t≥ t* ρ ( βt) =0，Dx=g qx( )0
2 (ht) rx=g qx( )0

2 (g ρ ( )βt

2 gβt ) rx 
=g qx( )0

2 gβtrx，Rx = grx，其中 rx从Zp中随机选择 .
如果 t<t* ρ ( βt) ¹0，设g4=gqx( )0，Dx=g

-βt

ρ ( )βt

4 ( )g ρ ( )βt

2 gβt

rx ′

= g

-qx( )0 βt

ρ ( )βt (g ρ ( )βt

2 gβt ) rx ′
= g qx( )0

2 ( )g ρ ( )βt

2 gβt

-qx( )0

ρ ( )βt ( )g ρ ( )βt

2 gβt

rx ′

= g qx( )0
2 ( )g ρ ( )βt

2 gβt

rx ′-
qx( )0

ρ ( )βt = g qx( )0
2 ( )ht

rx

，Rx = g

-1

ρ ( )βt

4 grx ′=

g
rx ′-

qx( )0

ρ ( )βt  = grx，其中rx ′从Zp中随机选择且rx = rx ′-
qx( )0

ρ ( )βt

.
因此，模拟器B可以构造一个关联共享访问树T的

密钥，且密钥分布与本文原始方案一致 .
Challenge：敌手A向模拟器B提交两个长度相等的

明文消息 m0 m1，然后 B 抛硬币选择 bÎ {01}，返回待

加密消息mb，输出密文：

CT = (S * È { }t*  C
⌣
=mb ZC̄ = gs =CĈ = hs

t* = g
β

t* s =C
β

t* 

"xÎ S *：C͂x =H ( )x
s = ( )gah ( )x

s
=Cah ( )x )
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随机选择 μÎ {01}，如果 μ = 0Z = e (gg ) abc
，否则

μ = 1Z = e (gg ) z.
Phase 2：模拟器B重复Phase 1的操作 .
Guess：敌手A输出对 b的猜想 b′. μ = 1时，敌手得不

到关于 b 的信息，因此有 Pr [b ¹ b′| μ = 1 ] = 1
2

. 由于当

b ¹ b′时，模拟器猜测 μ′= 1，有 Pr [ μ′= μ | μ = 1 ] = 1
2

. μ = 0

时，敌手可以知道mb的密文，敌手在此情形赢得游戏的

优势为 ε，因此有 Pr [b = b′| μ = 0 ] = 1
2
+ ε. 由于当 b = b′

时，模拟器猜测 μ′= 0，有 Pr [ μ′= μ | μ = 0 ] = 1
2
+ ε. 因此

模 拟 器 在 DBDH 游 戏 中 总 优 势 为
1
2

Pr [ μ′= μ | μ = 0 ]+ 1
2

Pr [ μ′= μ | μ = 1 ] - 1
2
=

1
2 ( 1

2
+ ε) +

1
2
×

1
2

 - 1
2
=

1
2
ε.

6　性能分析

6. 1　特性分析

对四个方案的特性分析由表2所示 .
6. 2　性能分析

6. 2. 1　计算性能分析

授权中心生成用户私钥时，针对关联普通属性的叶

子节点，其计算开销为5Np EG0
+Np HZp

（Np表示共享访问

策略的普通属性个数）. 设用户的安全等级为 l，故授权

中心生成一个用户私钥的计算开销为 (5Np + 3l ) EG0
+

Np HZp
. 数据所有者加密数据时，计算非属性密文子项的

计算开销为2EG0
+EGT

，计算属性密文子项的计算开销为

3Ns EG0
+Ns HZp

（Ns表示加密属性集合包含的属性个数），

因 此 数 据 所 有 者 加 密 时 的 总 计 算 开 销 为

(2+ 3Ns) EG0
+EGT

+Ns HZp
. 数据消费者在解密时，共享访

问树的每个叶子节点需要两次双线性配对运算（假设共

享 访 问 策 略 仅 含“AND”门 限），其 计 算 开 销 为

2 (Np + 1) B，对于除根节点的所有节点（包括所有叶子节

点）都需要一次指数运算，其计算开销为(|T | + 1) EGT
（|T |

表示不引入安全叶子节点时共享访问树T的节点个数），

故整个解密过程的总计算开销为 (|T | + 1) EGT
+ 2 (Np +

1) B. 本文与其他方案的计算开销对比如表3所示 .
6. 2. 2　存储性能分析

本文主要对用户私钥和密文进行存储性能分析，用

|G0 |和 |GT |表示一个群元素所需存储空间 . 对于授权中

心生成的私钥，其总密钥存储开销为2 (Np+ l ) |G0 |. 分析

数据所有者加密生成的密文，对于非属性密文子项，存储

开销为|GT | + 2 |G0 |，对于与密文属性相关的密文子项，存

储开销为 Ns|G0 |，故总密文存储开销为 |GT | + (Ns+

2) |G0 |. 本文与其他方案的存储开销对比如表4所示 .

6. 3　实验分析

实验基于 JPBC 密码库，使用 Eclipse 集成开发工

具进行，实验平台采用 512 bit的 A 类奇异曲线 y2 = x3 +

x构造 160 bit的椭圆曲线群 . 实验环境配置为：操作系

统 Windows 10、内存 16 GB、处理器 CoreTM i5-1035G1
（1.19 GHz）. 对文献［4，9，17］和本文方案进行了对

比，固定加密属性集的属性个数上限 n = 50，哈希函数

采用 SHA-512，且共享访问策略的每个属性之间的关

系都是“AND”，固定用户的安全等级为 10来探讨密钥

生成时间受共享访问策略中属性增加的影响 .
在密钥生成阶段，由于文献［4］受到 n 值的影响，

其计算开销明显高于其他三个方案 . 同理，加密趋势

和密钥生成一致 . 在进行解密时，安全等级属性的引

表2　特性对比

方案

文献[4]
文献[9]
文献[17]
本文方案

大属性空间

√
√
√
√

安全分级

×
×
×
√

访问结构

访问树

LSSS
访问树

访问树

表3　计算开销对比

方案

文献[4]
文献[9]
文献[17]
本文方案

私钥生成

(n + 5) Np EG0

5Np EG0

3Np EG0
+Np HG0

(5Np + 3l ) EG0
+Np HZp

加密

(1 + (n + 3) Ns ) EG0
+EGT

(1 + 4Ns ) EG0
+EGT

(1 +Ns ) EG0
+EGT

+Ns HG0

(2 + 3Ns ) EG0
+EGT

+Ns HZp

解密

(|T | - 1) EGT
+ 2Np B

Np EGT
+ 3Np B

(|T | - 1) EGT
+ 2Np B

(|T | + 1) EGT
+ 2 (Np + 1) B

表4　存储开销对比

方案

文献[4]
文献[9]
文献[17]
本文方案

用户私钥

2Np|G0 |
3Np|G0 |
2Np|G0 |

2 (Np + l ) |G0 |

数据密文

|GT | + (Ns + 1) |G0 |
|GT | + (2Ns + 1) |G0 |
|GT | + (Ns + 1) |G0 |

|GT | + (Ns + 2) |G0 |
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入导致共享访问树增加了一个叶子节点和一个内部

节点，本文方案比文献［4］和文献［17］的解密开销略

高但不明显，而文献［9］基于 LSSS访问结构，对于每个

属性都需要进行三次双线性配对运算，因此文献［9］
的解密开销最高 . 所有的计算开销对比依次如图 5~7
所示 . 实验在测试密钥存储随共享访问策略属性个数

变化时固定用户等级为 10，此时本文方案相较于其他

方案会多生成 20个密钥子项，因此在属性个数较少时

本文方案的密钥存储开销是大于其他方案，又由于文

献［9］中与属性相关的密钥子项和密文子项都比其他

方案多出一项，因此随着属性的增加，文献［9］的存储

开销会超过本文方案 . 所有的存储开销对比依次如图

8和图 9所示 .
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图6　加密计算时间对比图
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图5　密钥生成计算时间对比图
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图7　解密计算时间对比图
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图8　密钥存储开销对比图

 
4 8 12 16 20 24 28 32

0

3

6

9

12

15

18

21

24

开
销

/K
B

属性/个

 文献[4]

 文献[9]

 文献[17]

 本文方案

图9　密文存储开销对比图
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7　结语

本文采用编码函数代替哈希函数将任意“属性名

称：属性值”编码映射至域 Zp 中的一个元素，使任意两

个不同“属性名称：属性值”的编码值不同，解决了安全

性方面安全假设较强的问题 . 结合强制访问控制思想，

方案引入安全等级属性实现了用户和数据的安全分

级 . 安全性分析、理论分析和实验分析均表明该方案在

不影响效率的同时能在标准模型下抵御针对性选择明

文攻击，综合效率更高 .
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